
TECHNICAL BROCHURE · SELF-CONTAINED MANAGED WORDPRESS PLATFORM

4SO Enterprise WordPress
ب تقني كتيّ

WordPress as an Operated Platform, not a Collection of Plugins

Databaseو Storageو Domainو Site ة ذاتية الاستضافة تحوّل منصّ

PaaS إلى موارد قابلة للإدارة ضمن Backupو Securityو Updateو Cacheو

واحدة؛ وكلها تحت Product Authority مشتركة.

RKE2

Foundation ذاتية
الاستضافة

MySQL + Valkey

Cacheالبيانات و

Keycloak / OIDC

RBAC + ضة هوية مفوَّ
المنتج

Backup / PITR

Cloneاستعادة نقطية و

Observability

VictoriaMetrics · Loki ·
Grafana

Organization / Project / Site
RBAC · Durable Operations · Audit · Generation

AUTHORITY

↓

RKE2
foundation

Storage
content

MySQL
site data

Valkey
cache

Edge / TLS
domain

Telemetry
metrics · logs

↓

WordPress Sites
observed generation · domain · health

SITE RUNTIME

Pod ليس مجرد Site

Domain/TLSو Storageالبيانات وذاكرة التخزين المؤقت و
Site كلها جزء من دورة حياة الـ Accessوالسعة والاستعادة و

نفسه.

MCPو APIو Panel مرجعية واحدة لـ

Durable Operationsو Product RBAC تعمل الثلاثة على

نفسها، فلا تستطيع أي واجهة الالتفاف على دورة الحياة.

ر WordPress كـ Platform، لا كمجموعة من الخوادم والإضافات. أدِ
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CAPABILITY SNAPSHOT

Capability Snapshot
كل طبقات WordPress Platform في نموذج منتج واحد

التركيز على دورة حياة الموقع: الإنشاء، وربط Domain، والسعة، وUpdate، والاستعادة،

وSecurity، والعمليات اليومية.

Site Management

Suspend/Resumeالإنشاء و
Stagingو Cloneو

RBACو Projectو Org

وصول ضمن حدود يملكها المنتج

Storage Platform

Policy للبيانات والنسخ الاحتياطية

Cacheو Database

MySQL وValkey ضمن دورة حياة

Platform

Edgeو TLSو Domain

HTTPSو Domain Binding
Edge policyو

Observability

APM-و Logsو Metricsو Health
lite

Capacity

قرار Scale بما يتناسب مع
workload

Securityالاستعادة و

Access grantو Backup/PITR
Safe Updateو

حدّ ملكية المنتج

Foundation بيئة تشغيل — RKE2

Site مرجعية — Product API / RBAC

ضة، لا صلاحية المنتج Keycloak / OIDC — هوية مفوَّ

Resource على الـ — Operation + Outbox + Audit

نفسه

المبادئ التشغيلية

لا وصول مباشر عبر shell أو SQL لمسارات العمل

purgeDataو Site ID فقط بتأكيد دقيق لـ Site حذف

تُجري Recovery وDR وMigration عملية fence على
التغيير العام

Readinessو Generation النجاح فقط بتقارب

Site Intent → Durable Operation → Outbox → Controller / Plane → Observed :Core contract

Generation
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ARCHITECTURE OVERVIEW

Architecture Overview
Platform Services فوق مجموعة من Site دار يُ

Infrastructure ذ طبقات تحتفظ Control Plane بـ Intent وRBAC وOperation؛ وتنفّ

وStorage وData وEdge والاستعادة التغيير، ويعرض Site النتيجة.

User Operator API MCP EXPERIENCE

↓

Organization / Project / Site · RBAC · Operations · Generation AUTHORITY

↓

RKE2 Storage MySQL Valkey Edge Telemetry PLATFORM

↓

WordPress Sites · domain · health · observed state SITE
RUNTIME

السلوك التشغيليComponentالطبقة

FoundationRKE2Site قبل verify جرى لها تُبنى Platform ويُ

IdentityKeycloak / OIDC + Product RBACمحلّ نموذج صلاحيات المنتج Identity provider ّلا يحل

Data PlaneMySQL + Valkeyلخدمات البيانات دورة حياة وسعة مستقلتان

Storage / EdgeStorage + Domain/TLSSite جزء من دورة حياة Storageو Domain

ObservabilityVictoriaMetrics · Loki · Alloy · Grafanaread-backو Telemetry من Site تُبنى صحة

RecoveryBackup · PITR · Clone · Stagingللمنتج، لا أمر طوارئ workflow هو Restore

AI / MCP: يستهلك Product API وRBAC وDurable Operation نفسها؛ ولا يملك مساراً مختصراً منفصلاً إلى

.Runtime
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PLATFORM DEPLOYMENT MODEL

Deployment & Install Authority
Platform من ثلاث عقد وتنمو بوصفها Production تبدأ نواة

الاستخدامبيئة تشغيل FoundationSiteالملف التعريفي

Production Core3 عقدPlatform Services للبنية التحتيةالمواقع على HA مؤسسي مع Baseline

Scale-outعقد إضافية + Coreأوسع Site Capacityمنفصلة Platform زيادة السعة دون

Staging / Cloneوالاستعادةمرجعية المنتج نفسها Test اختبار التغيير والنقل المضبوطبيئة منفصلة لـ

Multi-regionProduct-defined مناطقRegion بما يتناسب مع Edgeو Placementعبر عدة نطاقات أعطال Site توزيع

SEALED INSTALL PATH

Pinned host key

SSH fingerprint مستقل قبل bootstrap؛
وTOFU غير مقبول

Exact parity

ق من Archive وtree مرة أخرى بعد تحقَّ يُ
extraction

Operable at handoff

planes لا يكتمل التثبيت إلا عندما تكون
التشغيلية متاحة أيضاً

SealedAttestedOrderedCredential-free

عى أن Placement متعدد المناطق يعني failover شاملاً تلقائياً. دّ Region ≠ global failover: لا يُ

01

Artifact
SHA256 قبل
extraction

02

Intent
إعداد صريح من

ل المشغّ

03

Doctor
mutation تقييم دون

04

Foundation
RKE2 → Identity →

Storage

05

Data / Edge
MySQL → Valkey

→ Edge

06

Day-2
Observability →

Recovery

07

Handoff
بلا credential في

log
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ACTION & WORKFLOW CONTRACT

Action & Workflow Contract
ل Intent وOperation وOutbox وAudit وGeneration سلسلة واحدة تشكّ

requestو Idempotency-Key محدد عبر Generation بـ Site mutation تُربط

.fingerprint

SITE OPERATION

REQUESTED
Intent →

OUTBOX PENDING
Dispatch →

RUNNING
Reconcile

→
READ-BACK

Generation →
COMPLETED

نهائي →
FAILED

نهائي →
RESUME*
owner-bound

PLAN MIGRATION

Requested → Reconciling → Prepared → Completed → RollbackRequested → RollingBack → RolledBack

ActionAdmissionExecution / LockSuccess
Failure /

Recovery

Create / Reconcile
Org/Project/Plan/Region

Platform وجاهزية

Intent + Operation +
Outbox + Audit على

Generation واحد

ObservedGeneration
Readinessو Target يساوي

مكتملة

Failed نهائية؛
وResume فقط لـ
families صريحة

Suspend / Resume
ألا يكون Fence نشطاً لـ DR أو

Migration أو Recovery
Generation جديد +

site.reconcile
الحالة المرصودة تساوي

Intent

Conflict مع 409؛
وreplay يعيد

الاستجابة نفسها

Safe Update
Canaryو Compatibility

rollback checkpointو
ربط Transition بدقة بـ يُ

backupو staging
Generationو Canary تأكيد

cutover قبل

Drift في
Generation يجعل

stale العملية

Backup / PITR
data وتوافق Recovery point

plane
Product من Recovery

authority نفسها
تأكيد Site والبيانات قبل

Promote

Recovery النشطة
تُجري fence على

دورات الحياة الأخرى

Plan Migration
Capacityالمصدر/الهدف و Plan

admission
Requested →

Reconciling → Prepared
Cutover بعد جاهزية

dependencies
Rollback مسار

صريح

Delete Site
confirmSiteId دقيق +

purgeData=true
DeletionRequested +

Outbox + Audit
Deprovisionتحرير و

مرصودان

Recovery أو
Migration النشطة

تحجب الحذف

)Block(

Resume ليس عاماً: فقط Operations التي لها runtime generation وresume owner محددان تعود من Failed إلى

Running؛ أما البقية فحالتها النهائية غير قابلة للتغيير.
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LIFECYCLE

Lifecycle & Site Profiles
Site هو Resource حيّ من Create حتى الاستعادة

تشمل دورة الحياة Setup وDomain وCapacity وUpdate وBackup والاستعادة

وSecurity، لا التثبيت الأولي لـ WordPress فحسب.

Site Operations

Domainو Suspend/Resumeو Create
Healthو

Safe Update

Verificationو Scheduleو Preflight

Recovery

Stagingو Cloneو Backup/PITR

Capacity

Scalingو Workload profileو Policy

Edge & Security

Postureو Edge policyو Domain binding

Access & AI

RBAC مفوَّض تحت MCPو Access grant
نفسه

Generation-fenced

Generation ربط كل تغيير بـ يُ
الهدف

Recovery-aware

fence النشطة تُجري Recovery
على دورة الحياة العامة

Destructive-safe

Delete بتأكيد وpurge صريح

No direct bypass

يستهلك Panel وMCP الـ
Product API نفسها

ProvisionObserveRecoverOperate

01

Preflight
التهيئة

02

Create
Site إنشاء

03

Bind
TLSو Domain

04

Operate
التشغيل

05

Scale
السعة

06

Update
Safe Update

07

Recover
الاستعادة

08

Observe
المراقبة
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DEEP TECH WORKFLOWS

Failure & Recovery Semantics
خفى العطل يظهر في كل Plane، ولا يُ

CANARY BRANCH

Safe Update

UPDATE INTENT

↓
BACKUP CHECKPOINT

↓
STAGING + CANARY

↓

PROMOTE ROLLBACK

Canary الفاشل لا يصل إلى Cutover، ويجب

أن تكون rollback authority صالحة.

RECOVERY FORK

PITR في بيئة معزولة

RECOVERY POINT

↓
RESTORE + REPLAY

↓
CLONE / STAGING

↓

PROMOTE ABORT

App دون Promote إلى Restore لا يصل

.Verify

GENERATION LOOP

Intent ↔ Observed

TARGET GEN → RECONCILE

↑ ↓
OBSERVED

GEN ← READ-BACK

↑
DATA · CACHE · EDGE · RUNTIME

missing telemetry = unknown

لا يكون Site في حالة Ready إلا عند تقارب

.dependenciesو Generation

Failure DomainDetectionProduct BehaviorRecovery / Fence

App replicasRuntime readinessزائف Ready ؛ بلاSite degradedRestart أو Scale أو Reconcile

MySQL / ValkeyCacheللبيانات و ReadinessApplicationReady=falseData plane استعادة

StorageStorage رصدdegraded مسار المحتوىStorage استعادة

Edge / TLSEdgeو Domain من الخارجحالة Ready ليس SiteEdge لطبقة Reconcile

Unknown upgradeRuntime عمليات Bindingلبلا إعادة تنفيذ تلقائية Resume مسموح أو استعادة يجريها المشغّ

PITR failureوأدلتها Recovery مرحلةPromote ذ نفَّ Rollback وverification معزوللا يُ

App replicas ≠ database HA · Region placement ≠ global failover — والقبول في :Availability guardrails

Outbox وحده ليس نجاحاً.

HEALTHVERIFY
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ACTION & OPERATIONS CATALOG

Action & Operations Catalog
Kubernetes نات ل مع Site وOutcome، لا مع مكوّ يعمل المشغّ

Site ●

suspend reconcile create

delete resume

Recovery ●

staging clone PITR backup

restore

Runtime ●

PHP transition safe update

rollback checkpoint

Capacity ●

history event floor policy plan

Edge ●

cache TLS domain bind

security policy

Access ●

identity revoke grant

Securityو Identity

Keycloak/OIDC للهوية؛ وProduct RBAC لصلاحيات

Site

Step-up وapproval للعمليات الحساسة

MCP أو handoff في password أو Secret كشف لا يُ

Evidenceو Observability

Grafanaو Alloyو Lokiو VictoriaMetrics

تبقى NO_DATA وPARTIAL صريحة، لا خضراء

)correlate( بين العمليات والاستعادة Site cockpit يربط

سمح بمسار مختصر جماعي Action safety: يحتاج كل Action إلى Site ID وGeneration وpermission دقيقة؛ ولا يُ

.owner أو تدميري دون عقد

.Platform كـ WordPress ر أدِ

دة. يضع 4SO Enterprise WordPress عمليات Site وData وEdge والاستعادة تحت تجربة موحّ
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