
TECHNICAL BROCHURE ·  PLATFORM ENGINEERING /  PRIVATE CLOUD

4SO Platform Factory
ب تقني كتيّ

Build, Import and Operate Application Platforms

يحوّل الخوادم الخام أو Kubernetes القائم إلى منصات قياسية قابلة للإدارة؛ وتعمل

Product Control والاستعادة تحت Deliveryو Policyو Releaseو Fleetو Catalog

Plane واحد.

RKE2

Targetو Management Plane
دار مُ

OKD

بناء واعٍ بالتوزيعة

Existing Kubernetes

Capabilityو Import
Discovery

Forgejo + Argo CD

Reconcileالحالة المطلوبة و

zot

OCI Artifact Plane

Raw Servers
بنية تحتية خام

Existing Kubernetes
Cluster قائم

→

FACTORY MANAGEMENT PLANE ·  RKE2

PostgreSQL + API
مرجع المنتج

Forgejo
الحالة المطلوبة

Argo CD
Reconcile وDrift

zot
OCI registry

→

Managed RKE2
منصة قياسية

Managed OKD
الأصلي OKD سلوك

Imported Cluster
دون إعادة بناء

observed health · drift · evidence ← target runtime

Runtime منفصلة عن Authority

PostgreSQL وPlatform API هما مرجع المنتج؛ يحفظ Forgejo الحالة

.Reconciler مجرد Argo CDالمطلوبة و

التوزيعة تبقى أصلية

ت ثبَّ ختزل RKE2 وOKD إلى implementation اصطناعي واحد، ولا يُ لا يُ

Stack مكرّر.

Artifactو Capabilityو Distribution فحسب؛ بل يحوّل Cluster الـ Factory لا يبني

وLifecycle إلى Platform Contract واحد.
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CAPABILITY SNAPSHOT

Capability Snapshot
من البنية التحتية الخام إلى منصة التطبيقات

ليس Factory مجرد أداة تثبيت؛ بل يغطي دورة Platform Engineering كاملة من إنشاء

.Day-2 Operationsو Workload حتى تسليم Target

Create / Import

دار أو ربط بناء Target مُ
Kubernetes قائم

Catalog & Blueprint

Template وCapability بإصدارات
للفرق

Fleet Operations

Maintenanceو Driftو Health
Targets لمجموعة

GitOps

يحفظ Forgejo السجل ويحقق
Argo CD التقارب

Registry / Disconnected

zot وتسليم مستقل عن الإنترنت

Workload Delivery

Application Release
Environment Bindingو

Backup & Restore

Restoreو Backup Runو Policy
Drillو

Node & Upgrade

Drain وReplace وUpgrade واعية
بالتوزيعة

حدود ملكية المنتج

Product مرجع — PostgreSQL + Platform API

Authority

Runtime truth الحالة المطلوبة، لا — Forgejo

Source of Truth لا ،Argo CD — Reconciler

zot — هوية كل Artifact وProvenance الخاص به

المبادئ التشغيلية

RKE2 مستقلة على Management Plane تعمل

ت قدرات Target الأصلية مرة أخرى ثبَّ لا تُ

لـ Build plane وTarget lifecycle مالكان منفصلان

Runtime نجاح الواجهة لا يحل محل أدلة

Product Authority → Desired State → Reconciliation → Observed Target — لا يحل أي :Core contract

منها محل الآخر.
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ARCHITECTURE OVERVIEW

Architecture Overview
مرجع المنتج والحالة المطلوبة وبيئة التشغيل تبقى منفصلة

قها ل تاريخ الحالة المطلوبة، ويطبّ سجَّ يحتفظ مرجع المنتج بالقرار ودورة الحياة، ويُ

ظهر Target النتيجة. Reconciler، ويُ

EXPERIENCE Operator Console
إجراء بشري

API / MCP
أتمتة

↓

AUTHORITY Platform Control Plane
Org · Project · Catalog · Target · Operation

↓

DELIVERY Forgejo
desired state

Argo CD
reconcile

zot
artifacts

↓

TARGET RKE2
managed

OKD
native

Kubernetes
imported

01Management Plane ≠ Target

Target الإدارية ليست بحد ذاتها RKE2
ا. عامً

02Artifact هو مرجع zot

لا يحل Registry الداخلي في OKD محل
.zot

03Provider ≠ Distribution

Distribution البنية التحتية المادية وهوية
مفهومان منفصلان.

04Trait مجرد Dapr

اختياري ومن جهة Target؛ لا يستولي على
authority المنتج.

السلوكMechanismالمجال

Managed OKD
openshift-install / oc + Redfish boot

media
يمر Provisioning على bare metal عبر عقد OKD نفسه.

Disconnected OKDoc-mirror v2 → zot
تُختم Acquisition وInventory وMirror وتصبح قابلة للمراجعة قبل

التثبيت.

Runtime traitoptional Dapr sidecar
Invocation وPub/Sub وBinding؛ دون الاستيلاء على State أو

.Secret أو Workflow
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TARGET / DISTRIBUTION MODEL

Targets & Platform Profiles
Platform Target واحد، وأنواع متعددة من Factory

ج اختلاف Distribution عند حدود Target لكي عالَ تبقى Management Plane ثابتة؛ ويُ

تتلقى كل بيئة الـ Stack الذي تحتاجه فقط.

Targetمسار الدخولOwnershipالاستخدام

Managed RKE2Factory بناء عبرProduct Control Plane دورة الحياة تحتself-containedقياسية و Private Cloud

Existing KubernetesDiscoveryو Importقائمة تحت الإدارةبيئة تشغيل قائمة + حدود دورة حياة المنتج Clusters إدخال

Managed OKDتملك قدراتها الأصليةبناء واعٍ بالتوزيعة OKDOpenShift-compatible منصة

Existing OKDDiscoveryو Importأصلية + إجراءات المنتج OKDإدارة دون تكرار الحزم الداخلية

RAW → RKE2 RAW → OKD IMPORT → REGISTER CONNECTED → DISCONNECTED

RELEASE → DEPLOY

RKE2 Platform

Catalog add-ons · Fleet · دارة مُ

OKD Platform

واعية بـ OVN وOLM وSCC؛ دون Stack مكرّر

Imported Kubernetes

Identity discovery وقبول دورة الحياة

Application Platform

Release وBinding وأدلة النشر

Disconnected

Acquire وMirror وInstall دون إنترنت

Fleet

العقد وUpgrade وDiagnostics والاستعادة

كرَّر القدرات الموجودة في Distribution؛ يحذف resolver الحزمة المكررة أو يجعلها اختيارية. Topology-aware: لا تُ
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ACTION & WORKFLOW CONTRACT

Action & Workflow Contract
Verification إلى Plan آلة حالات صريحة من Operation لكل

verificationو retry policyو approvalالمختوم و payloadو riskو Operation class

المرصود جزء من نموذج المنتج.

OPERATION STATES

DRAFT
طلب →

PLANNING
تخطيط →

AWAITING_APPROVAL
risk gate →

QUEUED
lease →

RUNNING
تنفيذ →

VERIFYING
read-back →

SUCCEEDED
نهاية

FAILURE / RECOVERY

RETRY_WAIT
failure مسموح →

PLAN_FAILED
mutation قبل →

ROLLING_BACK
ا إن كان مدعومً →

NEEDS_OPERATOR
استعادة صريحة

→
CANCELLED

نهاية

ActionAdmissionExecution / LockSuccessFailure / Recovery

Create Platform
Provider ومدخلات Profile
وBlueprint قابل للتخطيط

payload مختوم +
exact-target

fence

Profile التقارب مع
وhealth مرصود

PLAN_FAILED قبل التنفيذ؛ بعد
side effect: retry / rollback /

operator

Import Cluster
capabilityو identityالوصول و

inventory
دون إعادة بناء؛

registerو classify
ل Target مسجّ
بقدرات مرصودة

Import الناقص ليس Ready؛
conflict → operator

Deploy
Release غير قابل للتغيير +

EnvironmentBinding
approval-gated
target RBAC مع

Deployment أدلة
Binding مطابقة لـ

نتيجة غير معروفة: recovery للقراءة
redispatch فقط، دون

Node Replace
failure domainهوية العقدة و

safety admissionو
lease / fence ضد

التنفيذ المتزامن
Ready العضو الجديد

drained والقديم
RETRY_WAIT أو

NEEDS_OPERATOR

Upgrade
backupو compatibility

وhealth أولي
مرحلي وواعٍ
بالتوزيعة

healthو version
بعد كل مرحلة

workflow فقط إذا دعمه rollback

Disconnected
inventoryو source lock

digestو
acquire → verify

→ mirror
zot في Artifact

inventory مطابق لـ
mismatch → fail-closed

ا ويجب أن يدعمه workflow نفسه. ا عامً عاد إلا failure classes المسموح بها؛ وrollback ليس وعدً Retry محدود: لا يُ
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LIFECYCLE OPERATIONS

Lifecycle & Components
Recover إلى Discover دورة حياة المنصة من

بنى Target فحسب؛ فالاكتشاف والتخطيط والتحقق من القدرات والتسليم والتشغيل لا يُ

والترقية والاستعادة كلها جزء من دورة حياته.

Management

Plane

API مستقلة مع RKE2
Identityو PostgreSQLو

Registryو Gitو

GitOps

Forgejo للحالة المطلوبة؛
Driftللتقارب و Argo CD

Registry

zot للتسليم المتصل
Disconnectedو

OKD Target

ocو openshift-install
وoperators الأصلية

Dapr Trait

اختياري؛ لا يحل محل
authority المنتج

Capability-driven

Discovery تأتي من Target قدرات

Artifact-bound

Digest وsource lock قبل
التسليم

Approval-aware

العمليات عالية الخطورة تُعتمد
بشكل منفصل

Unknown-safe

ا كرَّر تلقائيً النتيجة غير المعروفة لا تُ

Day-2 First: دورة حياة العقد وUpgrade وBackup وRestore وDiagnostics جزء من المنتج نفسه، لا ملحق به.

StandardizedObservableOperableRecoverable

01

Discover
اكتشاف

02

Plan
تخطيط

03

Provision
Import بناء أو

04

Verify
تحقق القدرات

05

Deliver
تسليم

06

Operate
تشغيل

07

Upgrade
ترقية

08

Recover
استعادة
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DEEP TECH WORKFLOWS

Failure & Recovery Semantics
ثلاثة مسارات غير خطية، لكل منها حد فشل واضح

APPROVAL GATE

Human Gate مع Deploy

REQUEST

↓
PLAN

↓

EXECUTE BLOCKED

↓
VERIFY

Execution عالي الخطورة إلى Action لا يصل
دون Approval مستقل.

RECONCILIATION LOOP

Desired ↔ Observed

FORGEJO → ARGO CD

↑ ↓

DRIFT ← TARGET

↓
OBSERVE + CLASSIFY OWNER

no second authority

الاختلاف الذي يملكه subsystem أصلي في
عاد كتابته قسرًا. Target لا يُ

VERIFY FORK

Disconnected Supply Chain

ACQUIRE

↓
INVENTORY + DIGEST

↓
OC-

MIRROR V2
FAIL

CLOSED

↓
ZOT →
ADMIT

قبل Artifact بديل أو تنزيل ناقص لا يُ
بصمت.

Failure DomainDetectionProduct BehaviorRecovery

Management serviceOperation وأدلة health
تستمر Workloads في Target قدر

الإمكان
استعادة خدمات التحكم، ثم

Reconcile

Target driftRuntimeو Argo CD رصدAuthority ؛ ولا تُعاد كتابةDrift م علَّ Reconcile للحالة المطلوبةيُ

ProvisioningInstallerو Provider أدلةTarget لا يحدث تسجيل كاذب لـowner الإصلاح والاستئناف من خطوة

Artifact mismatchinventoryو digest حظر التسليممطابقة Acquire وSeal من جديديُ

Unknown outcome
side بعد lease فقدان

effect
recovery للقراءة فقط أولًادون redispatch تلقائي

قبل Backup دون verification ولا Restore دون read-back على مستوى Workload كدليل على Restore Drill: لا يُ

الاستعادة.

APPROVE?MATCH?
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ACTION & OPERATIONS CATALOG

Action & Operations Catalog
عمليات على مستوى Intent، لا أوامر متفرقة

Platform ●

status register import create

diagnose

Fleet ●

remove drain add-node

repair replace

Catalog ●

publish review revision

revoke deprecate

Delivery ●

deploy environment-bind release

rollback-when-supported reconcile

Data Protection ●

backup-run backup-policy

restore-run restore-drill

Disconnected / OKD ●

oc-mirror-v2 seal acquire

upgrade-admit mirror-verify

Identity والثقة

عضوية Org/Project وService Account في مرجع

المنتج

API token مع digest أحادي الاتجاه وصلاحية محدودة

Credential الهدف بصيغة reference فقط

Observability والأدلة

الحالة المرصودة إلى جانب الحالة المطلوبة

Delivery Insights من أدلة النشر

Secret محدودة دون كشف Diagnostics

Action safety: لا يوجد target shell أو API proxy عام؛ لكل Action مالك ونطاق وrisk وpayload وعقد

verification محدد.

ا. تجاوزوا Cluster Management؛ واجعلوا Platform Engineering منتجً

يبني 4SO Platform Factory منصات تبقى قياسية وقابلة للرصد والإدارة حتى بعد التسليم.
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