
TECHNICAL BROCHURE · NETWORK SOURCE OF TRUTH

4SO Network
ب تقني كتيّ

Network Source of Truth with Provenance & Confidence

يحوّل معلومات الشبكة المتناثرة إلى نموذج قابل للقراءة آلياً؛ إذ تُحفظ

Inventory وInterface وL2/L3 وRouting والطوبولوجيا وHistory مع

منشأ واضح، ولا يتحول Inference أبداً إلى Fact بصمت.

Inventory

Interfaceو Device

L2 / L3

VLAN · IP · VRF

Routing

Static · BGP · OSPF

Topology

Node / Edge مع
Confidence

Provenance

Source · Timestamp

INPUTS

Source Snapshots

inventory

configuration

topology

history

identity + timestamp

→

NORMALIZE

Parser & Normalizer
canonical domain records

→

SOT

Network Source of Truth
fact + provenance + confidence

→

PROJECT

Derived Views
analytics · path ·

forensics

لا يتحول Inference إلى Fact بصمت

العلاقة المستخلصة من Naming أو Diagram فقط تبقى

.Corroboration حتى تتم Candidate في حالة

Projection ≠ Authority

تُبنى Summary وpath view وforensics فوق سجلات

نشئ مرجعاً ثانياً. المصدر، ولا تُ

حوّل الشبكة إلى بيانات تعرف تماماً إلى أي حدّ يمكن الوثوق بها.
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CAPABILITY SNAPSHOT

Capability Snapshot
م بيانات الشبكة إلى مجالات قابلة للتحليل قسَّ تُ

Correlationو Query إلى نموذج تشغيلي يمكن إجراء Config dump الهدف هو تحويل

وForensics عليه.

Device Inventory

نموذج منظّم مستقل عن صيغة
Source

Interface Model

Descriptionو Interface
Bundleو

Port-channelو VLAN

Membershipو Segment
Aggregationو

VRFو IP

Routing Contextو Addressing

Routing Facts

Static وBGP وOSPF لتحليل
المسار

Topology

Source مع Node/Edge
Confidenceو

Service Dependencies

Loggingو AAAو Timeو DNS

Historyو Provenance

Changeو Sourceو Timestamp
history

حدود ملكية البيانات

Fact الإعدادات تنتمي إلى Snapshot المصدر نفسه

Fact الطوبولوجيا تنتمي إلى مصدر Diagram الخاص بها

Corroboration ليست قاطعة قبل Candidate العلاقة

Projection ليست سوى Derived view

مبادئ التشغيل

لا تدخل Config الخام المحتوية على Secret إلى
المخرجات

Provenance عن Confidence لا تنفصل

ظهر Diff التغيير، لا سببه يُ

بلا أوامر على الأجهزة أو تغيير Config الحية

Source Snapshot → Parse → Normalize → Correlate → Classify → Review → Derived :Core contract

.Source تحافظ كل مرحلة على طريق العودة إلى — View
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AUTHORITY MODEL

Authority Model
المصدر مهم، ومستوى الثقة كذلك

بدلاً من جدول Flat يفترض أن كل شيء Truth قاطعة، تُصنَّف البيانات وفق منشئها

وطريقة استخراجها.

FACT
ما قاله Source فعلاً؛ صالح فقط ضمن

نطاق Snapshot وTimestamp ذاتهما.

source-scoped · timestamped

CANDIDATE
استنتاج من Naming أو Description أو

Confidence ل مع سجَّ Diagram؛ يُ

وطريقة الاستنتاج.

bounded inference · confidence

DERIVED
Summary أو مسار أو تحليل فوق

نشئ مرجعاً ثانياً. سجلات المصدر؛ لا يُ

projection · reproducible

SYNTHETIC RECORD SHAPES

FACT

domain interface

source config snapshot

observed timestamp

class fact

CANDIDATE

domain link

method description match

confidence bounded

state needs review

DERIVED

domain path view

inputs L2 · L3 · routing

lineage source manifest

authority none

Domainسجلات نموذجيةAuthority / Confidenceالاستخدام

Inventory
sourceو platform/roleو Device identity

mapping
Snapshot ضمن نطاق Factnormalizationو Inventory

Interfaces / L2port-channelو VLANو InterfaceConfig-derived + timestampLink-layer تحليل

L3 / RoutingOSPFو BGPو staticو VRFو IP/subnetconfig-derived سجل مرصود أوPolicyتحليل المسار و

Topologylink candidateو Edgeو NodeDerived Candidate Fact
Inference دون تحويل Correlation

Truth إلى

DependenciesLoggingو AAAو Timeو DNS
علاقة Source-owned أو استنتاج

محدود
تحليل تبعيات الخدمة

Historychange contextو Snapshot identityTimestamp + provenanceوالمقارنة Forensics
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ARCHITECTURE OVERVIEW

Architecture Overview
على Pipeline أن يحفظ Provenance، لا أن يمحوه

ب المصادر )ingest( كلٌّ على حدة، ويتولى Parser تطبيعها )Normalize(، ويحتفظ تُستوعَ

.Confidenceد للبيانات بالسجلات مع منشئها و المرجع الموحّ

INPUTS

Inventory · Topology
· Configuration ·

History
هوية Source لكل

مستقلان Timestampو

→

NORMALIZATION

Parser & Normalizer
تحويل الصيغ إلى سجلات

دة موحّ

→

SOT

Structured Network Data
Fact + Provenance + Confidence

→

INTELLIGENCE

Derived Views ·
Analytics ·
Forensics

دون مرجع قرار ثانٍ

Evidence نوعClassificationقاعدة الاستخدام

Configuration snapshotSnapshot ضمن نطاق Factالخاصين بها Timestampو Source صالحة فقط مع

Topology / diagramSource-scoped factليست إثباتاً للحالة الحية للشبكة Diagram العلاقة في

Naming / descriptionCandidateCorroboration المستنتَج قاطعاً قبل Site أو Role أو Link لا يصبح

Multi-sourceConfidence-bearingتبقى المصادر والأدلة الداعمة مقترنة بالعلاقة

Derived viewProjectionثانية SoT ؛ وليستSource-owned تُبنى من بيانات

Historical compareChange contextEvidence عي سبب الحادثة دون تُظهر التغيير؛ ولا تدّ

Reproducible

يعيد Parser وGenerator بناء المخرجات من
manifest

Secret-safe

Dataset من Credential تُحذف قيم

Ambiguity visible

Unknown ولا Conflict خفى لا يُ

Correlation: العلاقة المبنية من عدة Source تحمل معها هوية المصدر وTimestamp وConfidence والأدلة

.Source ملكية Correlation لغي الداعمة؛ ولا تُ
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ACTION & WORKFLOW CONTRACT

Action & Workflow Contract
الإجراء الأساسي: تحويل Evidence إلى نموذج قابل للتحليل

ق هذا المنتج أي تغيير على الشبكة الحية؛ فـ workflow الأساسي هو إدارة لا يطبّ

.Classificationو Evidence

DATA PIPELINE

ACQUIRE
Snapshot →

PARSE
Records →

NORMALIZE
Domain

→
CORRELATE
Multi-source →

CLASSIFY
Evidence →

REVIEW
Corroborate →

PROJECT
Derived

RECORD OUTCOMES

FACT
source-scoped →

CANDIDATE
confidence

→
DERIVED
projection →

UNRESOLVED
no evidence

ActionAdmissionExecutionSuccessFailure / Recovery

Ingest Snapshot
hashهوية المصدر و

timestampو

Parser يقرأ بيانات ذلك

Source فقط

كل سجل قابل للإرجاع إلى

Snapshot

فشل Parse لا يكتب فوق

Source السابق

Normalize
Interfaceو Device لـ Parser

Routingو L2/L3و

التحويل إلى النموذج

canonical

Sourceو Identity حفظ

mapping
ق Field مجهول ختلَ لا يُ

Correlate
provenanceو match مفتاح

للطرفين

بناء العلاقة دون إلغاء
ownership

إمكان عرض المصادر

الداعمة

ج دمَ خفى Conflict ولا يُ لا يُ
)collapse(

Infer Candidateلاستنتاج محدود Hint
Candidate مع

Confidence والطريقة

Fact قابل للتمييز عن

وقابل للمراجعة

لا يبلغ Authority دون
Corroboration

Review
Evidence مستقلة أو تأكيد

ل المشغّ
تقييم بأدلة إضافية

حفظ Classification مع

trace
Unresolved = غياب الأدلة

Export Safe View
Snapshots وسياسة

الحساسية

Projection من

السجلات الموجودة

Reproducible ودون

SoT ثانية
المخرجات العامة تحذف

البيانات الحساسة

Projection ≠ Authority: تُبنى Summary وpath view وanalytics وforensics من عدة مصادر، لكن Fact الأصلية

تبقى مرتبطة بـ Source وTimestamp الخاصين بها.
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LIFECYCLE

Lifecycle & Data Profiles
لبيانات الشبكة أيضاً دورة حياة للجودة

تبقى Snapshot مجرد Raw Input ما لم تخضع لـ Parse وClassify وCorrelate، ولا

.Review قبل Fact ّمحل Derived Result ّيحل

Inventory

sourceو platform/roleو Device model

mapping

Interface

port-channelو Description

L2 / L3

VRFو IP/subnetو VLAN

Routing

OSPFو BGPو Static

Topology

link candidateو Device matching

Forensics

last-change contextو Source history

Source-owned

Fact مرتبطة بمصدرها

Inference-labeled

Fact منفصلة عن Candidate

Secret-safe

Credential تُحذف قيم

Reproducible

عاد بناء Derived view من يُ
manifest

KnowTraceInferAnalyze

01

Acquire
الاستلام

02

Parse
التحليل البنيوي

03

Normalize
التطبيع

04

Correlate
الربط

05

Classify
التصنيف

06

Review
المراجعة

07

Project
العرض المشتق

08

Compare
المقارنة

4SOLab 06

Lifecycle & Data Profiles



DEEP TECH WORKFLOWS

Data-Quality Failure Semantics
يجب أن يكون الغموض ظاهراً، لا مخفياً

EVIDENCE BRANCH

Fact / Candidate / Derived

SOURCE SNAPSHOT

↓
EVIDENCE CLASS

↙ ↓ ↘
FACT CANDIDATE DERIVED

↓
RELATION + CLASS

Naming hint دون Corroboration ليست

Fact أبداً.

MULTI-SOURCE MERGE

عدة مصادر، علاقة واحدة

CONFIG INVENTORY DIAGRAM

↘ ↓ ↙
CORRELATE + PROVENANCE

↓
EXPLAINABLE

RELATION
CONFLICT
KEPT

ج في دمَ حفظ Conflict بين المصادر ولا يُ يُ

قة. Truth مختلَ

CORROBORATION LOOP

Fact إلى Candidate من

HINT → CANDIDATE

↓
EVIDENCE ← REVIEW

↓

FACT UNRESOLVED

لا تتغير Confidence إلا بـ Evidence قابلة

للتتبع.

Failure DomainDetectionProduct BehaviorRecovery

Stale snapshotالمصدر Historyو Timestampذاتها Snapshot ضمن نطاق Fact أحدثتبقى Source استلام

Parser gapParse أو Schema المفقود يبقى مفقوداًخطأ Fieldوإعادة التوليد Parser توسيع

Source conflictCorrelation ختار فائز بصمتعدم تطابق أثناء الإبقاء على Conflict وEvidenceلا يُ

Weak inferenceمنخفضة ConfidenceFact ى إلى Corroboration مستقلةلا تُرقّ

Sensitive contentRedactionفقطتُحذف القيمةالكشف و Metadata تبقى

Path analysis: إذا كانت Evidence الخاصة بالرابط أو Routing ناقصة تنخفض Confidence؛ ولا يختلق النظام المسار

المفقود.

AGREE?PROOF?
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ACTION & OPERATIONS CATALOG

Action & Operations Catalog
كتالوج العمليات هو هندسة بيانات للشبكة

Acquire ●

verify manifest ingest snapshot

history sync

Parse ●

L3 L2 interfaces devices

routing

Correlate ●

topology match device match

link candidate

Quality ●

conflict review classify

secret redaction

Analyze ●

routing view subnet view

dependency view

Forensics / Export ●

provenance trace snapshot diff

safe summary

Security والحساسية

دة تُحذف قيم Credential من Dataset المولَّ

redacted وبصيغة Metadata فقط كـ Secret اكتشافات

تخضع Query وExport لسياسة الحساسية

Evidenceو Observability

Historyو Timestamp حداثة البيانات من

خطأ Parse إشارة على جودة البيانات

manifest قابل للتتبع عبر Derived كل تقرير

عى أي أمر عام على الأجهزة أو تغيير للإعدادات الحية. دّ Action safety: كتالوج العمليات قائم على البيانات؛ ولا يُ

بيانات شبكة منشؤها ومستوى الثقة بها واضحان.

م 4SO Network لاتخاذ القرار بناءً على بيانات الشبكة؛ مع Provenance وConfidence كجزء من النموذج نفسه. مّ صُ
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